
Особенности реализации, опыт внедрения 
отечественных решений, используемых компаниями.
Возможность соответствия требованиям бизнеса и 
нормативных документов

Киселев А.В.  директор по ИБ АО «НРК-Р.О.С.Т.»



СМИБ
основана на:

ISO 27001  
ГОСТ 57580

Требования 
бизнеса

Требования 
законодате

льства

Внешние 
условия 

( уход вендоров)



Немного теории → импортозамещение согласно законодательству

Средств защиты
Указ 250

Субъекты КИИ ( все НФО )
6. Установить, что с 1 января 2025 г. органам 

(организациям) запрещается использовать средства защиты информации, странами 
происхождения которых являются иностранные государства, совершающие в отношении 
Российской Федерации, российских юридических лиц и физических лиц недружественные 
действия, ….

Распоряжение Правительства РФ от 05.03.2022 N 430-р

Программного обеспечения
Указ 166

ЗО КИИ 
б) с 1 января 2025 г. органам государственной власти, 

заказчикам запрещается использовать иностранное программное обеспечение на 
принадлежащих им значимых объектах критической информационной инфраструктуры

СМИБ
основана на:

ISO 27001  
ГОСТ 57580



ОСНОВНЫЕ ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ
СМИБ

основана на:

ISO 27001  
ГОСТ 57580FW VPN 2FA IDS/IPS DLP ААА АV SIEM ...



Целью обеспечения информационной безопасности в Компании является  
предотвращение нанесения Компании и ее клиентам материального,
репутационного  и иных видов ущерба, вследствие реализации угроз 
нарушения безопасности информации ….

СМИБ
основана на:

ISO 27001



ISO 27001

Риск ориентированный подход.

- Постоянное улучшение защищенности 
(Двигатель PDCA/ISO 27001)



С точки зрения бизнеса

До 2022 обосновано выбрано решение которое обеспечивает требуемый уровень 
защищенности.

Бизнес произвел первоначальные затраты ( покупка ПО, железа, затраты на 
внедрение, обучение персонала).

Эксплуатационные затраты.

Какие проблемы мы получаем при вынужденном переходе на отечественные 
решения с точки зрения бизнеса:
• Затраты на тестирование решения. Риск снижения уровня защиты и качества.
• Затраты на покупку.
• Обучение и возможно поиск персонала.
• Потеря ранее вложенных средств.



Fortigate UserGate

Куплено оборудование в 2019 Куплено ПО в 2022

Отсутствие официальной тех. поддержки. Хорошая техническая поддержка.

Невозможно официально купить продукт и 
подписки.

Продукт развивается.

Есть клиенты под разные ОС. Отсутствие клиентов для пользователя для ВПН 
(есть для 7 версии, мы пока не пробовали). Не 
получилось разделить права у клиентов ВПН.

Есть продуманная аналитика и дашборды. Есть дашборды, не развитые отчеты по 
пользователям.

Надежность работы. Возможность включить в кластере.





Железо - 4 ядра xeon, 32 Гб





ClearSwift KSMG

Куплено в 2011 Куплено в 2022

Отсутствие официальной тех. Поддержки. Хорошая техническая поддержка.

Невозможно официально купить продукт и 
подписки.

Продукт развивается.

Возможность контекстного поиска Есть декларация, но по факту не тот 
функционал который нужен нам.
Закрывается дополнительным продуктом.

Возможность настройки политик для 
маршрутизации писем.

Удобный интерфейс. Удобный интерфейс.

Дороже. Дешевле.

Подключаемые антивирусные ядра. Встроенное ядро без возможности 
подключения.

Почтовый шлюз





Круговорот сканеров в Компании.



Что было до 2022 года.

Что стало  после.

Что будет после 2024?

Выводы найти замену СЗИ из недружественных стран → возможно. 
Необходимо иметь протестированный запасной вариант.
В некоторых случаях вместо одного решения приходится использовать несколько. 
Растут затраты ( тестирование, приобретение, внедрение, эксплуатация).

С точки зрения бизнеса: переход несет затраты, нужны обоснования для принятия 
бизнесом решений.



СПАСИБО ЗА ВНИМАНИЕ

Директор по информационной безопасности АО «НРК- Р.О.С.Т.», АО «НРК Фондовый Рынок»

Киселев Андрей Васильевич

www.rrost.ru

http://www.rrost.ru/

